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Załącznik nr 5 do Porozumienia na realizację stażu/praktyki
Umowa powierzenia przetwarzania danych osobowych 

dotycząca uczniów Szkół uczestniczących w stażach/praktykach zawodowych
Zawarta w Krakowie pomiędzy:
Gminą Miejską Kraków z siedzibą w Krakowie (31-004), Pl. Wszystkich Świętych 3-4 NIP: 676-101-37-17, REGON: 351554353 , zwaną w dalszej części umowy „Powierzającym”
reprezentowaną przez Beatę Tracką- Samborską  - Dyrektora Miejskiego Centrum Obsługi Oświaty 

w Krakowie z siedzibą w Krakowie (31-450) ul. Ułanów 9a, działającego na podstawie Pełnomocnictwa nr 227/2020 Prezydenta Miasta Krakowa z dnia 08.04.2020r.
a

……………………………………… z siedzibą w ………………… kod ……... przy ul. ……………………………………. reprezentowanym przez ………………………………....……………… NIP: …………….………….…… , 

zwanym w dalszej części umowy „Procesorem”

o następującej treści :

§ 1 Przedmiot umowy
1. Strony przyjmują, że określone  w niniejszej umowie zwroty „dane osobowe”, „administrator danych”, „ przetwarzanie danych”, „system informatyczny” mają takie znaczenie, jakie nadają im obowiązujące przepisy prawa, w szczególności dotyczące ochrony danych osobowych oraz rozporządzenie Parlamentu Europejskiego i Rady (UE) 20016/679 z dnia 27 kwietnia 2016r w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz.U.UE.L.2016.119.1) - zwane dalej „RODO”.
2. Powierzający powierza Procesorowi przetwarzanie danych osobowych (dalej „dane osobowe”) w zakresie i celu określonym w niniejszej umowie. 

3. Procesor zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie z niniejszą umową oraz innymi przepisami powszechnie obowiązującego prawa, w tym zgodnie z RODO. Procesor w każdym przypadku będzie dokonywał przetwarzania danych osobowych wyłącznie zgodnie z przepisami prawa. 

4. Powierzenie następuje w ramach realizacji przez uczniów szkół z Gminy Miejskiej Kraków staży/praktyk zawodowych określonych w Porozumieniu z pracodawcą.
§ 2 Zakres i cel przetwarzania danych

1. Przedmiotem przetwarzania są dane osobowe dotyczące uczniów Szkół uczestniczących w stażach/praktykach zawodowych realizowanych w ramach Umowy Głównej. 

2. Administratorami danych osobowych objętych niniejszą umową są: Instytucja Zarządzająca – Zarząd Województwa Małopolskiego, minister właściwy do spraw rozwoju regionalnego, przy czym w dalszej części zasad „Administratorami” określa się:
1) Administratora danych osobowych przetwarzanych w ramach zbioru danych Regionalny Program Operacyjny Województwa Małopolskiego 2014-2020, którym jest Zarząd Województwa Małopolskiego stanowiący Instytucję Zarządzającą dla Regionalnego Programu Operacyjnego Województwa Małopolskiego na lata 2014-2020 z siedzibą w Krakowie przy ul. Basztowej 22, 31-156 Kraków, adres do korespondencji ul. Racławicka 56, 30-017 Kraków;

2) Administratora danych osobowych przetwarzanych w ramach zbioru danych Centralny System Teleinformatyczny wspierający realizację programów operacyjnych, którym jest minister właściwy do spraw rozwoju z siedzibą w Warszawie przy ul. Wspólnej 2/4, 00-926 Warszawa.

3. Na podstawie art. 28 RODO Powierzający, działając w imieniu i na rzecz Administratorów oraz własnym powierza Procesorowi przetwarzanie danych osobowych w zakresie i celu określonym w niniejszej umowie

4.  Zakres powierzonych danych obejmuje: 

1) Imię i nazwisko

2) PESEL

3) Data urodzenia

4) Miejsce urodzenia

5) Adres zamieszkania 

6) Numer dowodu osobistego 

7) Numer telefonu 

8) e-mail

5. Procesor może przetwarzać dane osobowe zwykłe.
6. Dane osobowe będą przetwarzane przez Procesora wyłącznie w celu realizacji usług określonych w Umowie Głównej. 

7. Dane osobowe będą przetwarzane do czasu zakończenia Umowy Głównej. 

8. Strony Umowy zobowiązane są do stosowania ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. z Dz. U. z 2019 r. poz. 1781) oraz RODO zarówno w trakcie realizacji przedmiotu niniejszego porozumienia, jak również po jego zakończeniu.
§ 3 Zasady przetwarzania danych 

1. W ramach wykonania niniejszej umowy Procesor zobowiązuje się, w szczególności do: 
1) zabezpieczenia danych osobowych poprzez podjęcie i stosowanie adekwatnych środków zabezpieczających, o których mowa w art. 32 RODO  zapewniających odpowiedni stopień bezpieczeństwa odpowiadający ryzyku związanym z przetwarzaniem tych danych osobowych,

2) wykorzystywania powierzonych danych osobowych wyłącznie w zakresie i w celu określonym w niniejszej Umowie;
3) dołożenia należytej staranności przy przetwarzaniu powierzonych danych osobowych;
4) niewykonania żadnych czynności związanych z dalszym przekazywaniem danych osobowych nieuregulowanych w niniejszej Umowie ;
5) nadania upoważnień do przetwarzania danych osobowych wszystkim osobom, które będą przetwarzały powierzone dane osobowe w celu realizacji niniejszej Umowy; 

6) zapewnienia, by osoby upoważnione do przetwarzania danych osobowych zobowiązały się do zachowania w tajemnicy przetwarzanych danych osobowych zarówno w trakcie zatrudnienia ich u Procesora, jak i po jego ustaniu zgodnie z art. 28 ust. 3 lit. b) RODO.
2. Procesor zobowiązuje się do prowadzenia rejestru kategorii czynności przetwarzania powierzonych danych osobowych, zgodnie z art. 30 ust. 2 i 3, z zastrzeżeniem art. 30 ust. 5 RODO.
3. Biorąc pod uwagę charakter przetwarzania,  Procesor w miarę możliwości pomaga Administratorom oraz Powierzającemu, poprzez odpowiednie środki techniczne i organizacyjne, wywiązać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, a której dane zostały powierzone do przetwarzania na mocy niniejszej umowy, w zakresie wykonywania jej praw określonych w rozdziale III RODO, zgodnie z art. 28 ust. 3 lit. e) RODO; Procesor pomaga także Administratorom oraz Powierzającemu wywiązać się z obowiązków określonych w art. 32—36 RODO, uwzględniając dostępne mu informacje oraz charakter przetwarzania.

4. W przypadku wystąpienia okoliczności mogących mieć wpływ na odpowiedzialność  Administratorów i/lub Powierzającego za przetwarzanie danych osobowych, Procesor zobowiązuje się niezwłocznie podjąć działanie w celu usunięcia tych okoliczności oraz natychmiast zawiadomić Powierzającego.

5. W sytuacjach nadzwyczajnych, nieprzewidzianych w umowie, Procesor zobowiązuje się do przetwarzania danych osobowych mając na uwadze ochronę powierzonych danych oraz interes Administratorów oraz Powierzającego.

6. Wygaśnięcie umowy, niezależnie od przyczyny, powoduje dla Procesora obowiązek niezwłocznego, ale nie później niż w terminie do 7 dni od dnia wygaśnięcia umowy, usunięcia wszystkich danych osobowych, których przetwarzanie zostało mu powierzone, z wszystkich form zapisu tych danych i wszystkich istniejących kopii tych danych, oraz obowiązek podjęcia stosownych działań w celu wyeliminowania możliwości dalszego przetwarzania danych powierzonych na podstawie niniejszej umowy oraz usunięcia wszystkich kopii tych danych z wszystkich form ich zapisu będących w dyspozycji Procesora, a także obowiązek podjęcia stosownych działań w celu wyeliminowania możliwości dalszego przetwarzania danych powierzonych na podstawie niniejszej umowy. Powierzenie przetwarzania danych w zakresie objętym niniejszą umową trwa do upływu wyżej wskazanego terminu. Przepis niniejszego ustępu nie ma zastosowania w przypadku, gdy prawo Unii lub prawo polskie nakazują przechowywanie danych osobowych. 

7. Procesor nie później niż 14 dni od dnia wygaśnięcia umowy złoży Powierzającemu w formie pisemnej oświadczenie o wypełnieniu postanowień ustępu poprzedzającego, chyba, że wcześniej sporządzono podpisany przez Strony protokół zwrotu powierzonych danych zawierający zapis o usunięciu przez Procesora kopii tych danych z nośników będących w jego dyspozycji.
8. Strony ustalają, że podczas realizacji niniejszej umowy będą ze sobą ściśle współpracować za pośrednictwem wyznaczonych przedstawicieli, informując się wzajemnie o wszystkich okolicznościach mających lub mogących mieć wpływ na wykonanie niniejszej umowy, a także o wszelkich kontrolach i korespondencji z Urzędu Ochrony Danych Osobowych, mających związek lub mogących mieć wpływ na przetwarzanie danych osobowych powierzonych do przetwarzania na mocy niniejszej umowy. Odpowiedzi na wystąpienia każdej ze Stron nie mogą przekraczać 48 godzin w ciągu dni roboczych.
9. Powierzający upoważnia do kontaktów w przedmiocie umowy w zakresie przetwarzania danych osobowych Inspektora Danych Osobowych w Miejskim Centrum Obsługi Oświaty w Krakowie ul. Ułanów 9a, 31-450 Kraków; adres e-mail: iodmcoo@mcoo.krakow.pl , tel. 12 65 03 880.
10. Procesor upoważnia do kontaktów w przedmiocie umowy w zakresie przetwarzania danych osobowych ………………………………………………………………………………………………………..…………..
11. W przypadku zmiany danych kontaktowych, o których mowa powyżej, Strona, u której zmiana nastąpiła, jest obowiązana do niezwłocznego poinformowania drugiej Strony o tym fakcie oraz wskazania nowych danych kontaktowych. Zmiany takiej nie uważa się za konieczną do sporządzenia aneksu do umowy.
§ 4 Prawo kontroli

1.  Procesor umożliwi Powierzającemu lub podmiotowi upoważnionemu i/lub Administratorom lub podmiotowi upoważnionemu, dokonanie kontroli lub audytu zgodności przetwarzania powierzonych danych z przepisami prawa powszechnie obowiązującego, w szczególności z RODO oraz niniejszą umową w miejscach, w których są one przetwarzane

2. Zawiadomienie o zamiarze przeprowadzenia kontroli lub audytu powinno być przekazane podmiotowi kontrolowanemu co najmniej 5 dni roboczych przed rozpoczęciem kontroli lub audytu.

3. W przypadku powzięcia przez Powierzającego lub Administratorów wiadomości o rażącym naruszeniu przez Procesora zobowiązań wynikających z przepisów prawa powszechnie obowiązującego, w tym RODO lub niniejszych zasad, Procesor umożliwi Powierzającemu lub podmiotowi upoważnionemu i/lub Administratorowi lub podmiotowi upoważnionemu dokonanie niezapowiedzianej kontroli lub audytu w celu, o którym mowa w ust. 1 powyżej.

4. Powierzający lub podmiot upoważniony i/lub Administrator lub podmiot upoważniony mają w szczególności prawo do:
1) wstępu, w godzinach pracy podmiotu kontrolowanego, za okazaniem imiennego upoważnienia, do pomieszczeń, w których są zlokalizowane powierzone do przetwarzania dane osobowe;

2) przeprowadzenia niezbędnych badań lub innych czynności kontrolnych lub audytowych;

3) żądania złożenia pisemnych lub ustnych wyjaśnień przez osoby upoważnione do przetwarzania danych osobowych oraz pracowników podmiotu kontrolowanego w zakresie niezbędnym do ustalenia stanu faktycznego;

4) wglądu do wszelkich dokumentów i wszelkich danych mających bezpośredni związek z przedmiotem kontroli lub audytu oraz sporządzania ich kopii.

5. Procesor zobowiązany jest do zastosowania się do zaleceń dotyczących poprawy jakości zabezpieczenia danych osobowych oraz sposobu ich przetwarzania, sporządzonych w wyniku kontroli lub audytu w terminie wskazanym przez Powierzającego i/lub Administratorów i na własny koszt.

§  5 Dalsze powierzenie

1. Procesor nie jest uprawniony do przekazywania powierzonych danych osobowych osobom trzecim, z wyłączeniem osób współpracujących lub pracujących dla Procesora. Powierzone Procesorowi dane osobowe mogą przetwarzać wyłącznie osoby, które uprzednio uzyskały od Procesora stosowne upoważnienie.

2. Procesor nie jest upoważniony do dalszego powierzania przetwarzania danych osobowych bez uprzedniej pisemnej zgody Powierzającego zastrzeżonej pod rygorem nieważności.

3. W razie wyrażenia zgody, o której mowa w ust. 2, Procesor zapewni, by na podmiot trzeci  nałożone zostały te same obowiązki ochrony danych jak w niniejszej umowie. Procesor zapewni, aby Administratorzy i Powierzający mogli wykonywać swoje uprawnienia, jakie przysługują im względem Procesora (zwłaszcza przeprowadzenia kontroli/audytów) zgodnie z prawem lub niniejszą umową, także bezpośrednio względem tego podmiotu.
4. Procesor ponosi pełną odpowiedzialność wobec Administratorów i Powierzającego za wywiązywanie się przez inny podmiot przetwarzający ze  spoczywających na nim obowiązków związanych z ochroną danych osobowych.
§  6 Odpowiedzialność Procesora 

1. Procesor jest odpowiedzialny za wykonywanie niniejszej umowy z najwyższą starannością i przy uwzględnieniu profesjonalnego charakteru działania Procesora.

2. Procesor zobowiązuje się do niezwłocznego poinformowania Powierzającego o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Procesora danych osobowych powierzonych w niniejszej umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Procesora, a także o wszelkich planowanych, o ile są wiadome, lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania u Procesora tych danych osobowych. 
3. W przypadku stwierdzenia jakiejkolwiek sytuacji stanowiącej naruszenie bezpieczeństwa danych osobowych powierzonych do przetwarzania Procesor zobowiązuje się niezwłocznie, nie później jednak niż w terminie 48 godzin:
1) poinformować o tym Procesora, podając wszelkie informacje dotyczące takiego naruszenia;

2) ustalić przyczynę i miejsce naruszenia;

3) podjąć wszelkie czynności mające na celu usunięcie naruszenia i zabezpieczenie danych osobowych w sposób należyty przed dalszymi naruszeniami;

4) zebrać dostępne dane i dokumenty, które mogą pomóc w ustaleniu okoliczności naruszenia i przeciwdziałaniu podobnym naruszeniom w przyszłości i w tym celu współpracować z Administratorami oraz Powierzającym na każdym etapie wyjaśniania sprawy.
4. W przypadku ujawnienia jakichkolwiek uchybień w przetwarzaniu danych osobowych powierzonych na mocy niniejszej umowy Procesor zobowiązuje się do ich usunięcia w wyznaczonym przez Administratorów lub Procesora terminie i na własny koszt.
5. Jeżeli Procesor naruszy przepisy RODO i niniejszej umowy w zakresie celów i sposobów przetwarzania, uznaje się go za administratora w odniesieniu do tego przetwarzania.
6. Procesor jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym.

§  7 Czas trwania umowy 

1. Umowa wchodzi w życie w dniu jej zawarcia.

2. Umowa zostaje zawarta na czas trwania Umowy Głównej. 
3. Powierzający ma prawo odstąpić od niniejszej umowy i od Umowy Głównej, gdy Procesor:

1) wykorzystał dane osobowe w sposób niezgodny z umową;

2) powierzył dane osobowe lub przetwarzanie danych osobowych osobie trzeciej bez zgody Powierzającego;

3) nie zaprzestał niewłaściwego przetwarzania danych osobowych;

4) zawiadomił o swojej niezdolności do wypełnienia postanowień niniejszego paragrafu;
Powierzający ma prawo odstąpić od umowy w terminie 7 dni od dnia, w którym dowiedział się  o wyżej wymienionych okolicznościach.
§  8  Postanowienia końcowe  
1. Wszelkie zmiany oraz uzupełnienia treści umowy wymagają formy pisemnej pod rygorem nieważności.
2. W sprawach nieuregulowanych niniejszą umową znajdują zastosowanie odpowiednie przepisy powszechnie obowiązujące oraz postanowienia Umowy Głównej.
Procesor                                                                                                Powierzający- MCOO
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